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Naczelnik
Swietokrzyskiego Urzedu
Celno-Skarbowego w Kielcach

SPRAWOZDANIE Z KONTROLI

sporzadzone na podstawie art. 52 ust. 4 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji
rzadowej (Dz. U. Nr 185, poz. 1092) z kontroli w trybie uproszczonym przeprowadzonej w dniach
od 20 sierpnia 2019 r. do 25 wrzesnia 2019 r. w Swietokrzyskim Urzedzie Celno-Skarbowym
w Kielcach, w zakresie sprawdzenia przestrzegania przez funkcjonariuszy stuzby celno-skarbowej
przepisu art. 203 ustawy z dnia 16 listopada 2016 r. o Krajowej Administracji Skarbowej (Dz. U.
2019 poz. 768 j.t.) dotyczqcego ograniczenia w zakresie korzystania przez funkcjonariuszy

z prywatnych urzqdzen komunikacji elektronicznej.

Kontrole przeprowadzit zespot kontrolny:
- — starszy ekspert skarbowy Dzial Kontroli Wewnetrznej, legitymacja
Nr 0017582,
- — referent Dzial Kontroli Wewngtrznej, legitymacja Nr 0017582,
- "~ — starszy referent Dziat Kontroli Wewngtrznej, legitymacja Nr 0017581,
- — starszy referent Dziat Kontroli Wewnetrznej, legitymacja Nr 0017579,
na podstawie upowaznienia Dyrektora Izby Administracji Skarbowej w Kielcach nr 12/2019 r.

z dnia 20 sierpnia 2019 r.
¢

f =
Skarbowa

ul. Sandomierska 105, 25-324 Kielce | tel: +48 41 36 42 613] fax: +48 41 36 42615 www.swietokrzyskie.kas.gov.pl
e-mail: ias kielce@mf.gov.pl



STAN FAKTYCZNY

1. Uregulowania zewngtrzne i wewnetrzne.

Zgodnie z art. 203 ust. 1 ustawy o Krajowej Administracji Skarbowej funkcjonariusz
w czasie pelnienia stuzby w oddziale celnym urzedu celno-skarbowego obstugujacym przejscie
graniczne albo wykonujacy czynnosci, o ktorych mowa w art. 113-117, art. 118 (kontrola
operacyjna) ust. 1-17, art. 119 (niejawne nabycie, zbycie lub przejecie przedmiotow)
ust. 1- 10, art. 120 (niejawne nadzorowanie wytwarzania, przemieszczania i przechowywania
przedmiotéow przest¢pstwa oraz obrotu nimi ) ust. 1-6, art. 122-126, art. 127 (uzyskiwanie,
gromadzenia, przetwarzanie i udost¢pnianie informacji i danych) ust. 1-5, art. 127a
(korzystanie przez Szefa KAS i naczelnika urzedu celno-skarbowego z informacji
stanowigcych tajemnic¢ skarbowg) ust. 1, 2 i 6-12, art. 128 (korzystanie przez
funkcjonariuszy z pomocy innych oséb) ust. 1, art. 131 (zadania Szefa KAS w zakresie
ochrony form, $rodkéw i metod wykonywania czynnosci operacyjno-rozpoznawczych)
ust. 1, 2151 art. 133, (uprawnienia funkcjonariuszy w zwigzku z realizacjg zadan KAS) nie
moze posiada¢ ani korzysta¢ z prywatnych przenosnych urzadzen stuzacych do komunikacji
elektronicznej, ktére umozliwiaja indywidualne porozumiewanie sie na odlegtosé, z wyjatkiem
urzadzen, ktoérych posiadanie funkcjonariusz zgtosit przed kazdym rozpoczeciem stuzby zgodnie
z obowiazujacym go rozkladem czasu stuzby, podajac réwnoczesnie dane identyfikujace to
urzadzenie.

Zakres danych identyfikujacych prywatne przenosne urzadzenie stuzgce do komunikacji
elektronicznej, zostal okreslony w Rozporzadzeniu Ministra Finansow w sprawie zakresu danych
identyfikujgcych prywatne przenosne urzqdzenie stuzgce do komunikacji elektronicznej
z dnia 19 marca 2015 r., zmienionego Rozporzadzeniem z dnia 9 marca 2017 r. w sprawie zakresu
danych identyfikujgcych prywatne, przenosne urzqdzenie stuzgce do komunikacji elektronicznej,
oraz w Rozporzadzeniu Ministra Finanséow z dnia 23 lutego 2018 r. (Dz. U. poz. 437 ze zm.)
obowigzujgcym od dnia 1 marca 2018 r.

Ministerstwo Finanséw w marcu 2015 r. wydato zalecenia wykonania Rozporzadzenia
Ministra Finansow w sprawie zakresu danych identyfikujgcych prywatne przenosne urzgdzenia

stuzgce do komunikacji elektronicznej



W Swietokrzyskim Urzedzie Celno-Skarbowym w Kielcach w okresie funkcjonowania
Krajowej Administracji Skarbowej nie wprowadzano regulacji wewnetrznych w powyzszym
obszarze. Na mocy Zarzadzenia Dyrektora Izby Administracji Skarbowej w Kielcach z dnia
10 marca 2017 r. Nr 020-2-22/2017 dotychczasowe akty prawa wewnetrznego wydane przez
Dyrektora Izby Celnej w Kielcach, Dyrektora Urzedu Kontroli Skarbowej w Kielcach oraz
Naczelnika Urzedu Celnego w Kielcach pozostajg w mocy do dnia wejscia w zycie nowych aktéw
prawa wewnetrznego, regulujacych obszary dziatalnosci Swietokrzyskiego Urzedu Celno-
Skarbowego w Kielcach.

W zwiazku z powyzszym na dzien rozpoczecia kontroli, zasady uzywania podczas stuzby
urzadzen do komunikacji elektronicznej regulowato Polecenie Nr2zdnia 01.04.2015 r.
Dyrektora Izby Celnej w Kielcach w sprawie zasad uzywania urzgdzen stuzqgcych do komunikacji
elektronicznej przez funkcjonariuszy Wydziatu Zwalczania Przestgpczosci Izby Celnej w Kielcach.

Pismem Ministerstwa Finanséw znak: CP14.041.2.2015.ZDJ z dnia 10.06.2015 r.
przekazano do realizacji harmonogram wdrozenia Rejestru zgtaszanych prywatnych urzgdzen
stuzgcych do  komunikacji  elektronicznej w ramach Systemu Przetwarzania Danych
— Elektroniczna Ksigzka Stuzby zwany dalej SPD-EKS. Termin wprowadzenia ww. Rejestru
pismem Ministerstwa Finanséw znak jw. z dnia 26.06.2015 r. wyznaczono na dzien 15.07.2015 1.

Pismem Ministerstwa Finanséw znak: CP11.100.3.2015 z dnia 4.08.2015 r. ze stosowania
w formie elektronicznej Rejestru w ramach SPD-EKS wylaczeni zostali funkcjonariusze
realizujgcy czynnosci, o ktorych mowa w art. 75b ustawy o Shuzbie Celnej. Zastosowano wobec
nich odrebng procedure¢ — wprowadzajgc Karty Identyfikacyjne oraz nowy wzoér Ewidencji
prywatnych urzadzen stuzgcych do komunikacji elektronicznej.

‘Nalezy nadmieni¢, ze w okresie 0d 4.01.2016 1. do 26.01.2016 r. w Izbie Celnej w Kielcach
zostata przeprowadzona kontrola wewnetrzna w zakresie ewidencjonowania urzadzen stuzacych
do komunikacji elektronicznej. W wyniku ktérej zalecono dokonanie analizy wewngtrznych
uregulowan dotyczacych koﬁtrolowanego obszaru oraz doprowadzenie do ich uaktualnienia.
Powyzsze zalecenie nie zostalo zrealizowane. |

Nalezy zauwazy¢, ze Polecenie Nr 2 z dnia 01.04.2015 r. Dyrektora Izby Celnej w Kielcach
w sprawie zasad uzywania urzqdzeh stuzgcych do komunikacji elekironicznej przez
funkcjonariuszy Wydziatu Zwalczania Przestgpczosci Izby Celnej w Kielcach nie uwzglednia
wprowadzenia elektronicznego Rejestru w ramach SPD-EKS oraz zmian organizacyjnych jakie

mialy miejsce w momencie utworzenia Krajowej Administracji Skarbowe;.



W zwiazku z zapisem artykulu 203 ust.1 o Krajowej Administracji Skarbowej kontrolg
objeto trzy komaérki organizacyjne Swietokrzyskiego Urzedu Celno-Skarbowego w Kielcach:

Dziat Realizacji i Stuzby Dyzurne;j.

Referat Techniki i Obserwacji.

Referat Operacyjno-Rozpoznawczy.

(Dowdd: akta kontroli str. 8-56)
2. Dzial Realizacji i Stuzby Dyzurne;j.

2.1. Czynno$ci podejmowane w zwiazku z ewidencjonowaniem urzadzen stuzgcych do
komunikacji elektronicznej przez funkcjonariuszy Dzial Realizacji i Sluzby

Dyzurnej (CZR) Swietokrzyskiego Urzedu Celno-Skarbowego w Kielcach.

W trakcie prowadzenia czynnosci kontrolnych wystapiono do gléwnego specjalisty
Drugiego Dzialu Wsparcia Informatycznego o zakres uprawnien dostepu do Rejestru zglaszanych
prywatnych urzadzen do komunikacji elektronicznej, nadanych funkcjonariuszom CZR.
Z uzyskanych informacji, wynika, Zze obecnie takie uprawnienia posiadajg Wwszyscy
funkcjonariusze. Natomiast Dyzurni i Koordynatorzy posiadajg uprawnienia do przypisywania
czasu petnienia stuzby ze zgltoszonym urzgdzeniem.

Stwierdzono rowniez, iz uprawnienia do sytemu SPD-EKS posiada jeden
z funkcjonariuszy, ktory zostal przeniesiony z Dziatu Realizacji i Stuzby Dyzurnej do Referatu
Techniki i Obserwacji.

Z SPD-EKS prowadzonego przez Dzial Realizacji i Stuzby Dyzurnej zwany dalej CZR
kontrolujagcy wygenerowali Raport — (Ksigzka Stuzby) Urzadzenia funkcjonariuszy.
W kontrolowanym okresie funkcjonariusze dokonali 349 zgloszen prywatnych urzadzen

stuzacych do komunikacji elektroniczne;j.
(Dowdd: akta kontroli str. 154-166)

Analizie poddano wszystkie 349 zarejestrowane zgloszenia.
Dokonano nastepujacych ustalen:

- w49 zgloszeniach brak jest wpisu w kolumnach ,,Sfuzba od...1 Stuzba do... ",



- w 36 zgloszeniach migdzy godz. dokonania przypisu a godzing ,,Sfuzba od...” wystepuje
przerwa czasowa diuzsza niz 30 minut, co jest niezgodne z pkt 7.2 oraz 7.3 ,, Procedury
stosowania rejestru zglaszanych prywatnych urzgdzen stuzgcych do komunikacji

elektronicznej”.

(Dowdd: akta kontroli str. 92-176)

Kierownik Dziatu Realizacji i Stuzby Dyzurnej w pismie z dnia 25 wrzesnia 2019 r.
wyjasnit:

. ...Brak przypisanego czasu stuzby w 49 przypadkach ( zal. tabela nr 1), wynika z dwoch
sposobow rejestracji urzqdzenia przez dyzurnego funkcjonariusza oraz funkcjonalnosci systemu:

a) jezeli funkcjonariusz pelnigcy stuzbe w okresie np. dwunastu godzin jest przewidziany do
wykonywania kontroli (SENT lub innych) jest w systemie przypisany do zakladki ,, grupa
kontrolna’, tam okreslony zostaje zakres czasu stuzby. Nastepnie do rejestracji zgltoszonych
prywatnych urzqdzen stuzgcych do komunikacji elektronicznej wykorzystywana jest opcja systemu
"przypisanie czasu stuzby z EKS przez kierownika zmiany”. Czas ten przypisany jest jako ,, stuzba
od... do” w rejestrze ww. urzgdzen,

b) jezeli podczas okreslonej stuzby funkcjonariusz nie jest przewidziany do prowadzenia kontroli
nie jest on dopisywany do grupy kontrolnej, zgloszone urzgdzenie wprowadza sie do rejestru
urzqdzenr z wykorzystaniem opcji , przypisanie czasu stuzby przez upowazinionego
funkcjonariusza”. W takim przypadku funkcjonariusz traktowany jest przez system jako , poza
zmiang "’ i nie zostaje przypisany przez system czas ,,stuzba od . . . stuzba do”. Dotyczy to réwniez
Sfunkcjonariuszy petnigcych stuzbe w innych godzinach niz zmiany od godziny 07:00 do 19:00 i od
19:00 do 07:00, np. 06:00 do 14:00, 21:00 do 09:00.

W 33 przypadkach na 36 przypadkow wskazanych w zalgczniku nr 2 roznica w czasie
rejestracji urzqdzenia od czasu rozpoczgcia stuzby wyniosta powyzej 30 min. wynikata
z indywidualnych godzin rozpoczecia stuzby przez funkcjonariuszy odnotowanych w ksigzce stuzby
przez dyzurnego funkcjonariusza oraz w liscie obecnosci. W trzech przypadkach spdznienie
w rejestracji urzgdzenia wyniosto: 56, 55 i 36 minut. Moglo to wynikaé z realizacji innych
czynnosci realizowanych przez dyzurnego krotkim okresie czasu jak utworzenie zlecenia kontroli
w systemie ZISAR II (zadanie priorytetowe; w zwiqzku z cigglq modyfikacjg systemu czesto
wystepowal brak mozliwosci otworzenia zlecenia niezbgdnego do skierowania grupy kontrolnej

do wykonywania zadan). Nie bez znaczenia, ktory mogl mie¢ wplyw na opdznienie rejestracyi



telefonow jest fakt modyfikacji samej Elektronicznej Ksigzki Stuzby (zmiana nazewnictwa komdrek
i zwigzana z tym koniecznos¢ przenoszenia funkcjonariuszy z , konteneréw’ systemu, co
powodowato np. brak w nowym ,, kontenerze” funkcjonariuszy stawiajgcych sig do danej stuzby
i tym samym niemozno$¢ dopisania ich do grupy kontrolnej oraz dopisanie urzqdzen

w rejestrze)...."
(Dowéd: akta kontroli str. 89-90)

Zgodnie z pkt. 5 Polecenia nr 2 Dyrektora Izby Celnej w Kielcach z dnia 01.04.2015 r.
., W sytuacjach, w ktdrych funkcjonariusz celny stawia sie do stuzby i posiada prywatne przenosne
urzqdzenie do komunikacji elektronicznej, ktorego nie zamierza zglosi¢, bezposredni przelozony
umozliwia przechowanie urzgdzenia zapewnmiajgc bezpieczeristwo danych zawartych
w urzqdzeniu. Urzqdzenie powinno posiadaé zabezpieczenie przed uruchomieniem odpowiednim
kodem PIN, a przed zdeponowaniem urzgdzenie powinno zostaé wylgczone. W trakcie stuzby
urzqdzenie powinno by¢ niedostgpne dla funkcjonariusza celnego, ktore zdeponowat oraz dla 0séb
trzecich. Ewidencja przyjecia urzgdzenia do depozytu winna byé prowadzona wg wzoru
okreslonego w zalgczniku nr 27 natomiast pkt. 7 ww. Polecenia naktada obowiazek wyznaczenia
0s6b odpowiedzialnych za prowadzenie ewidencji oraz miejsca, w ktorym urzadzenia beda
deponowane.

Z wyjasnien przekazanych przez Naczelnika Swietokrzyskiego Urzedu Celno-
Skarbowego w Kielcach wynika, ze w Dziale Realizacji i Stuzby Dyzurnej nie wyznaczono
miejsca, w ktorym urzadzenia stuzace do komunikacji bgdg deponowane. Nie zalozono
. Ewidencji przyjecia urzgdzenia do depozytu” oraz nie wyznaczono funkcjonariusza
koordynatora do jej papierowego prowadzenia. W uzasadnieniu stwierdzono, ze ewidencje
prowadzone na podstawie Polecenia nr 2 Dyrektora Izby Celnej w Kielcach z dnia 01.04.2015 r.
dotyczyty okresu przed wprowadzeniem elektronicznego rejestru urzadzen.

Nie mozna zgodzi¢ si¢ z powyzszym uzasadnieniem poniewaz elektroniczna ewidencja
zastgpila prowadzenie ewidencji zgloszonych przez funkcjonariuszy urzadzen stuzacych do
komunikacji elektronicznej ( zalacznik nr 1 Polecenia). Wprowadzenie elektronicznej ewidencji
nie zwalnia natomiast z obowigzku zapewnienia funkcjonariuszowi mozliwosci nie zgloszenia
urzadzenia shuzacego do komunikacji elektronicznej pod warunkiem pozostawienia go

w depozycie ( zalacznik nr 2 Polecenia).
(Dowdd: akta kontroli str. 89)



W trakcie kontroli wygenerowano liste zgloszen urzadzen z przypisanym czasem stuzby
w oparciu, o ktorg dokonano losowej weryfikacji danych zawartych w zgtoszeniach w systemie
SPD-EKS poprzez poréwnanie ich z faktycznymi danymi identyfikujacymi zgloszone prywatne
przenosne urzadzenia. Do weryfikacji wytypowano urzadzenia czterech funkcjonariuszy.
Stwierdzono nastg¢pujace uchybienia:

- w dwoch przypadkach funkcjonariusze posiadajgcy urzadzenia z funkcja Dual SIM nie
zglosili  drugiego indywidualnego mig¢dzynarodowego numeru identyfikujgcego
telekomunikacyjne urzadzenie (IMEI),

- w jednym przypadku w rubryce ,,numer seryjny” zostal blednie wprowadzony (analiza
wykazata, iz btednie podano model telefonu zamiast numeru seryjnego),

- wjednym przypadku funkcjonariusz zgtosit urzadzenie (smartfon) bedacy wlasnoscia Izby
Administracji Skarbowej w Kielcach,

- na liscie zgloszen urzadzen z przypisanym czasem w jednym przypadku figurowat
funkcjonariusz z przypisanym urzadzeniem mimo, iz w danym dniu nie posiadal go na
stuzbie. W zwigzku z powyzszym przekazano notatke sporzadzona przez funkcjonariusza,
w ktorej wyjasnia: ,, W dniu 2019-09-23 rozpoczynajgce stuzbe o godz. 7.00 nie przekazatem
dyzurnemu informacji o braku telefonu komorkowego. Funkcjonariusz zastepujgcy w tym
dniu dyzurnego przyjgl, iz osoba rozpoczynajgca stuzbe, ktora ma zgloszony w systemie

telefon komorkowy posiada go ze sobg”.
(Dowod: akta kontroli str. 91, 153)

W zwigzku z réznymi metodami wprowadzania urzadzen z funkcja Dual SIM tj. brak
wprowadzenia drugiego numeru IMEI lub przypisanie do réznych numeroéw (IMEI) tego samego
numer abonenckiego kierownik CZR wyjasnit:

W przypadku urzqdzen przystosowanych do obstugi kilku kart (posiadajgcych kilka n-row
IMEI/ESN/MEID), zgloszenia w rejestrze dokonywane sq odrebnie w stosunku do kazdego
z numerdéw identyfikujgcych po wezesniejszym ich indywidualnym zgloszeniu w rejestrze poprzez
funkcjonariusza posiadajgcego takie urzgdzenie. Nastgpnie funkcjonariusz sktada potwierdzenie
przed rozpoczeciem stuzby Dyziurnemu jakie posiada urzqdzenie (z ktorym numerem), w celu

przypisania w rejestrze”.
(Dowdd: akta kontroli str. 89-91)



2.2. Czynnos$ci podejmowane w ramach nadzoru w zwigzku z ewidencjonowaniem
urzadzen shizgcych do komunikacji elektronicznej przez funkcjonariuszy Dzialu

Realizacji i Stuzby Dyzurnej (CZR).

Zgodnie z rozdzialem IV zalecen w zakresie wykonywania rozporzadzenia Ministra
Finanséw w sprawie zakresu danych identyfikujacych prywatne przenosne urzadzenie stuzgce do
komunikacji elektronicznej (marzec 2015) zapewnienie rzetelnosci sktadanych zgloszen wymaga
wyrywkowej, wybiorczej weryfikacji zawartych w nich danych. Weryfikacja zgtoszenia moze
odbywac si¢ zardwno na etapie przyjmowania zgloszenia przez bezposredniego przetozonego,
ktory odczytuje dane identyfikujace urzadzenie i poréwnuje je z danymi zawartymi w zgloszeniu,
jak réwniez powinna by¢ jednym z obszaréw objetych kontrolami funkcjonalnymi.

Na podstawie wygenerowanych z Systemu Elektronicznej Ewidencji Kontroli
Funkcjonalnej (EEKF) list kontrolnych ustalono, iz w okresie od 1 lipca 2018 r. do 30 czerwca
2019 r. Kierownik Dziatu Realizacji i Stuzby Dyzurnej w Swigtokrzyskim Urzedzie Celno-
Skarbowym w Kielcach nie przeprowadzat kontroli w zakresie uzywania, zglaszania
i ewidencjonowania urzadzen stuzacych do komunikacji elektronicznej. Kontrole tego obszaru nie

zostaly zaplanowane na Il potrocze 2019 r.
(Dowdd: akta kontroli str. 54-56, 177-178)

W trakcie kontroli ustalano, ze w Dziale Realizacji i Stuzby Dyzurnej realizowano
szkolenia wewnetrzne dot. rejestru zglaszanych prywatnych urzgdzen stuzagcych do komunikacji
elektronicznej. Kierownik CZR wyjasnil, iz ,, kazdy funkcjonariusz CZR po otrzymaniu dostepu
do SPD-EKS (System Przetwarzania Danych - Elektroniczna Ksigzka Stuzby) zobowigzany byl
indywidualnie do zapoznania si¢ z procedurq stosowania rejestru prywatnych urzgdzeh
elektronicznych i postgpowania zgodnego z zapisami procedury w zakresie rejestracji prywatnych
urzqdzen do komunikacji”.

Dodatkowo funkcjonariusze odbyli szkolenia w ramach ktérych omawiane byly kwestie
dot. rejestru zglaszanych prywatnych urzadzen (listy obecnosci ze szkolen z dnia 16 pazdziernika
2015 r., z dnia 16 listopada 2015 r., z dnia 30 listopada 2015 r. oraz z dnia 7 listopada 2018 r.).

Po przenalizowaniu ww. list obecnosci stwierdzono, iz w przypadku 5 funkcjonariuszy
brak jest potwierdzenia faktu odbycia szkolenia oraz =zapoznania si¢ z procedurg
z przedmiotowego zakresu. W zwigzku z powyzszym kierownik CZR zlozyl nastepujgce

wyjasnienia: ,,Wszyscy funkcjonariusze komorki sq przeszkoleni z zakresu uzytkowania rejesiru



prywatnych urzgdzen stuzqcych komunikacji elektronicznej zarowno w trakcie szkoleniaw 2018 r.
z zakresu SPD-EKS, jak tez indywidualnie poprzez instruktaz prowadzony przez funkcjonariusza
sprawujgcego nadzor merytoryczny w komérce nad SPD-EKS... ”, dodatkowo dwéch sposrod ww.
funkcjonariuszy ,, ..., ktérzy wykonujgc zadania Dyzurnego Koordynatora szczegélnie znajg
zasady dot. nie tylko rejestru urzqdzen elektronicznych ale takze pozostalych funkcji SPD-EKS
(posiadajq znacznie szerszy dostgp do informacji systemowych EKS w formie elektroniczneyj).
Instruktaz, o ktérym mowa powyzej jest czynnosciq jednorazowgq, kilkuminutowq nie wymagajgcq
formy potwierdzenia znajomosci zagadnienia w formie pisemnej, poniewaz kazdy z f-szy komorki
ma dostep do elektronicznej instrukcji regulujgcej tq tematyke, znajdujqgcej si¢ w zasobach EKS.
Poza tym, kazdy z f-szy winien zna¢ przepisy prawa w tym zapis art. 203 ustawy o KAS
i rozporzqgdzenia Ministra Finansow regulujgcego tq tematyke jako podstawowe akty prawne

i postepowac zgodnie z ich trescig”.

3. Referat Techniki i Obserwacji.

3.1. Czynnosci podejmowane w zwigzku z ewidencjonowaniem urzadzen sluzacych do
komunikacji elektronicznej przez funkcjonariuszy Referatu Techniki i Obserwacji

(CZT) Swigtokrzyskiego Urzedu Celno-Skarbowego w Kielcach.

Wedlug wyjasnien kierownika komérki CZT - w Referacie Techniki i Obserwacji (CZT)
Swietokrzyskiego Urzedu Celno-Skarbowego w Kielcach nie jest prowadzona wyodrebniona
ewidencja, zgloszonych przez funkcjonariuszy referatu CZT urzadzen stuzacych do komunikacji
elektroniczne;.

Kazdy z funkcjonariuszy komérki CZT zlozyl pisemne o$wiadczenie o posiadanym
podczas stuzby prywatnym przeno$nym urzadzeniu do komunikacji elektronicznej, podajgc w nim
jego rodzaj, marke, model, numer telefonu i numer IMEIL. Os$wiadczenia zostaty przyjete przez
bezposredniego przetozonego tych funkcjonariuszy — Kierownika Referatu CZT oraz
zarejestrowane w prowadzonym dzienniku korespondencji komorki CZT. Nastepnie
o$wiadczenia zostaly wpiete do prowadzonej przez kierownika CZT teczki Obstugi Zatrudnienia
i Stuzby nr RTD UCS/Z- 21/2018, przechowywanej w szafie metalowej klasy C w II strefie

ochronne;.



Z wyjasnien kierownika komorki wynika, ze z uwagi na ciggty charakter prowadzonych
czynnosci przez funkcjonariuszy CZT powyzsze zgloszenie prywatnych telefonoéw miato miejsce
jednorazowo.

W Referacie Techniki i Obserwacji (CZT) nie jest prowadzona ewidencja przyjetych do
depozytu urzadzen stuzacych do komunikacji elektronicznej, gdyz nie sa one oddawane do
depozytu, a tym samym nie zostalo wyznaczone miejsce, w ktorym takie urzadzenia beda
deponowane.

W okresie od 9 pazdziernika 2017 r. do 23 wrzesnia 2019 r. zlozono 9 o$wiadczen
o posiadanym podczas stuzby prywatnym przeno$nym urzadzeniu do komunikacji elektroniczne;

w komorce CZT.

Po przeprowadzeniu weryfikacji wszystkich oswiadczen stwierdzono, ze:

1. Na wszystkich os$wiadczeniach zostaly podane wymagane dane identyfikujace
urzgdzenie.

2. Na dwoéch oswiadczeniach sporzadzonych po 1 marca 2018 r. wskazano niewlasciwg
podstawe prawng, gdyz obowigzywalo wtedy rozporzadzenie Ministra Finansow
w sprawie zakresu danych identyfikujacych prywatne przenosne urzadzenie stuzace do
komunikacji elektronicznej z dnia 23 lutego 2018 r.

3. W jednym przypadku wpisano niewlasciwg date ztozenia oswiadczenia. Na o$§wiadczeniu
znajduje si¢ data 29 wrzesnia 2019 r., a wedtug wyjasnien kierownika komdrki CZT

osSwiadczenie zostalo ztozone 23 wrzesnia 2019 r.

(Dowod: akta kontroli str. 210-221)

W dniu 4 wrzesnia 2019 r. dokonano weryfikacji danych zawartych w ztozonych
o$wiadczeniach poprzez poréwnanie ich z faktycznymi danymi identyfikujgcymi urzadzenia
uzywane przez funkcjonariuszy ktorzy znajdowali sie na stuzbie w budynku Swietokrzyskiego
Urzedu Celno-Skarbowego w Kielcach na ul. Wesolej 56. Poproszono trzech funkcjonariuszy
o okazanie prywatnych urzadzen do komunikacji elektronicznej. Dwéch z nich nie miato przy
sobie prywatnych telefonow, a w przypadku jednego funkcjonariusza dane identyfikacyjne

urzadzenia byly zgodne z danymi podanymi na o$wiadczeniu.
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3.2. Czynno$ci podejmowane w ramach nadzoru w zwigzku z ewidencjonowaniem
urzadzen sluzgcych do komunikacji elektronicznej przez funkcjonariuszy Referatu
Techniki i Obserwacji (CZT) Swictokrzyskiego Urzedu Celno-Skarbowego

w Kielcach.

W Referacie Techniki i Obserwacji (CZT) nie byly prowadzone kontrole funkcjonalne

w powyzszym zakresie.

4. Referat Operacyjno-Rozpoznawczy.

4.1. Czynno$ci podejmowane w zwigzku z ewidencjonowaniem urzadzen stuzacych do
komunikacji elektronicznej przez funkcjonariuszy Referatu Operacyjno-
Rozpoznawczego (CZO) w Swietokrzyskim Urzedzie Celno-Skarbowym

w Kielcach.

W Referacie Operacyjno-Rozpoznawczym nie jest prowadzona Ewidencja zglaszanych
przez funkcjonariuszy celno-skarbowych prywatnych urzadzen shuzacych do komunikacji
elektronicznej. Na te okolicznos¢ Kierownik ww. Referatu ztozyl nastgpujace wyjasnienia: ,,fut.
Komérka nie posiada ewidencji zglaszanych prywatnych urzqdzen stuzgcych do komunikacji
elektronicznej. Jednakze zgodnie z dyspozycjg art. 203 KAS dot. , ograniczenia w zakresie
korzystania przez funkcjonariuszy z prywatnych urzqdzen komunikacji elekironicznej” oraz
Rozporzgdzeniem Ministra Finanséw z dnia 23 lutego 2018 roku w sprawie zakresu danych
identyfikujgcych prywatne przenosne urzqdzenie stuzqce do komunikacji elekironicznej
Dz. U. zdnia 27 lutego 2018 r. poz. 437 informuje, ze w tut. Referacie CZO aby zapewnic¢
bezpieczenistwo i zados¢é ww. przepisom prawa stosowane sq oswiadczenia, ktérego wzor stanowi
zatgeznik nr I do niniejszego pisma. Jednoczesnie wzor ten zostal umieszczony w formie
elektronicznej na wydzielonym udziale dysku sieciowego, dostgpnego dla funkcjonariuszy CZO
i informatykow .

(Dowod: akta kontroli str. 182)

Kierownik Referatu Operacyjno-Rozpoznawczego udzielit takze nastepujacych
wyjasnien: ,, Funkcjonariusz skladajgc oswiadczenie okazuje na prosbe kierownika nr IMEI

aparatu telefonicznego, nr abonencki i dane dotyczqce modelu telefonu (znajdujgcy si¢
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wlasciwosciach urzqdzenia i naklejce znamionowej). Jednoczesnie informuje, ze pomimo
powyzszego wykonywane sq w roznych okresach polgczenia na numery prywatne podleglych mi

Sfunkcjonariuszy - odbywa si¢ to w trakcie pelnienia stuzby”.
(Dowdd: akta kontroli str. 182)

W Swietokrzyskim Urzedzie Celno-Skarbowym w Kielcach w Referacie Operacyjno-
Rozpoznawczym w okresie od 2 pazdziernika 2017 r. do 28 sierpnia 2019 r. wszyscy
funkcjonariusze (10 os6b) ztozyli tacznie 20 o$wiadczen o posiadaniu podczas stuzby prywatnych
przeno$nych urzadzen do komunikacji elektronicznej. W 6 o$wiadczeniach stwierdzono
nieaktualng podstawe prawna Rozporzadzenia Ministra Finansow (w 5 przypadkach zastapione
zostaly kolejnym os$wiadczeniem z prawidlowg podstawg prawng). W 2 os$wiadczeniach
zlozonych przez jednego z funkcjonariuszy w rubryce rodzaj urzadzenia wpisano Android.
Natomiast w jednym przypadku nie wpisano modelu telefonu. Na pozostatych o§wiadczeniach
zostaly podane wymagane dane identyfikujgce urzadzenie (rodzaj urzadzenia, marka, model,
nr abonencki, nr IMEI). W jednym o$wiadczeniu podano bledng date zlozenia oswiadczenia
— 28 wrzesnia 2019 r. (Kierownik Referatu potwierdzit jego otrzymanie 28 sierpnia 2019 . ).

Kierownik ww. Referatu udzielit dalszych wyjasnien odnosnie oS$wiadczen
funkcjonariuszy: ,, Do chwili opracowania i ujednolicenia nowego wzoru stosowano od 2017 roku
rozne oswiadczenia, kidre rowniez zawieraly wym.agane przepisami prawa dane, lecz powolywaty |
sig jeszcze na wczesSniejsze przepisy prawne. Zgodnie z tymi oswiadczeniami funkcjonariusz
informuje przelozonego, ze uzywa w tzw. sposéb ciggly wskazane urzgdzenie. Jednoczesnie
oswiadczenie to wymusza na funkcjonariuszu meldowanie - zglaszanie wszelkich zmian
w pierwszym dniu po zaistnieniu tychze zmian. Zmiany te zglaszane sq bezposredniemu
przelozonemu - kierownikowi a w czasie jego nieobecnosci jego zastgpcy, w przypadku kierownika

zmiany zglaszane sq Naczelnikowi SUC-S.”
(Dowdd: akta kontroli str. 182)

W 2017 r. funkcjonariusze ztozyli 5 o$wiadczen, a w 2018 r. 4 o$wiadczenia. Te same
telefony w o$wiadczeniach: w 2017 r. i 2019 r. wykazato 2 funkcjonariuszy, a w oswiadczeniach
z 2018 1. 1 2019 r. 3 funkcjonariuszy, natomiast 1 funkcjonariusz ztozyt pierwsze oswiadczenie
w 2019 r. Analiza o§wiadczen z 2019 r. wykazala, iz 9 funkcjonariuszy ztozylo je w terminie od
20 do 28 sierpnia 2019 r. co poprzedzone bylo e-mailami kierownika z dnia 14 i 20 sierpnia 2019 r.
przypominajacymi o obowiazku wynikajacym z art. 203 Ustawy z dnia 16 listopada 2016 r.
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o Krajowej Administracji Skarbowej (Dz. U. z 2019 r., poz. 768 j.t.). Oswiadczenia sktadano
w okresie 9 dni. Warto natomiast zauwazy¢, iz 4 z 10 funkcjonariuszy zmienilo model telefonu
prywatnego na inny w o$wiadczeniach z 20, 21, 26 i 28 sierpnia 2019 . tj, w okresie 2 tygodni po
wystaniu przez kierownika e-maila przypominajacego o obowiazku wynikajagcym z art. 203

ustawy KAS.
(Dowdd: akta kontroli str. 185 - 207)

Wyzej opisanej sytuacji nie mozna uzna¢ za przypadkowy zbieg okolicznosci. Uzna¢ ja
mozna jednak, za brak niezwlocznego zglaszania przez funkcjonariuszy zaistnialych zmian,
a w konsekwencji za nie przestrzeganie obowigzku wynikajacego z art. 203 ust. 1 ww. ustawy,
ktory wskazuje, iz ,, Funkcjonariusz w czasie pelnienia stuzby nie moze posiada¢ ani korzystaé
z prywatnych przenosnych urzqdzen stuzgcych do komunikacji elektronicznej, (...) z wyjgtkiem
urzqdzen, ktorych posiadanie funkcjonariusz zglosit przed kazdym rozpoczeciem stuzby zgodnie
z obowigzujgcym go rozktadem czasu stuiby, podajgc réwnoczesnie dane identyfikujqce to
urzgdzenie”.

Podczas kontroli ustalono, ze nie jest prowadzona Ewidencja przyjetych do depozytu
urzadzen shuzagcych do komunikacji elektronicznej. Kierownik Referatu Operacyjno-
Rozpoznawczego udzielit informacji, iz ,, w strefie znajduje si¢ szafka depozytowa z dziesigcioma
schowkami” i wyjasnit, ze ,,nie prowadzono ewidencji przyjetych do depozytu urzqdzen stuzgcych
do komunikacji elektronicznej poniewaz schowki te posiadajg odrebne klucze, co sprawia, Ze
funkcjonariusz pozostawiajgce ewentualnie w depozycie swoj prywatny telefon posiada kluczyk do

danego schowka”.

(Dowod: akta kontroli str. 182)

W dniu 4 wrzesnia 2019 r. dokonano weryfikacji danych zawartych w ztozonych
o$wiadczeniach poprzez pordéwnanie ich z faktycznymi danymi identyfikujgcymi urzadzenia
uzywane przez funkcjonariuszy obecnie znajdujacymi si¢ na stuzbie. Kontrolujgcym
funkcjonariusze CZO przedstawili 8 urzadzen. Stwierdzono, iz funkcjonariusze korzystajg
z urzadzen, ktore zostaly zgloszone w oswiadczeniach. W dwoch przypadkach zauwazono
pomylki polegajace na: zamianie cyfr w numerze IMEI oraz braku w numerze w IMEI jedne;j

cyfry. Pozostate dane byty prawidlowe.
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4.2. Czynnosci podejmowane w ramach nadzoru w zwiazku z ewidencjonowaniem
urzadzen sluzacych do komunikacji elektronicznej przez funkcjonariuszy Referatu
Operacyjno-Rozpoznawczego w Swietokrzyskim Urzedzie Celno-Skarbowym

w Kielcach (CZO).

W Referacie Operacyjno-Rozpoznawezym nie byty prowadzone kontrole funkcjonalne

w powyzszym zakresie.

OCENA SKONTROLOWANEJ DZIAELALNOSCI

W zakresie rozwigzan organizacyjnych dotyczacych realizowania zagadnien zwigzanych
z ewidencjonowaniem urzadzen shizacych do komunikacji elektronicznej nalezy stwierdzié ze
w Swictokrzyskim Urzedzie Celno-Skarbowym w Kielcach na dzien rozpoczecia kontroli
obowigzywato Polecenie Nr 2 z dnia 01.04.2015 r. Dyrektora Izby Celnej w Kielcach, nie
uwzgledniajace wprowadzenia elektronicznej ewidencji urzadzen stuzacych do komunikacji.

W Dziale Realizacji i Stuzby Dyzurnej oraz Referacie Techniki i Obserwacji nie
wyznaczono miejsca, do deponowania urzadzen stuzacych do komunikacji elektronicznej. Nie
zatozono ,,Ewidencji przyjgcia urzadzenia do depozytu” oraz nie wyznaczono funkcjonariusza do
jej prowadzenia. Powyzsza sytuacja narusza zasady uzywania urzadzen stuzacych do komunikacji
elektronicznej okreslone w Poleceniu Nr 2.

W Referacie Operacyjno-Rozpoznawczym takie miejsce zostalo wyznaczone jednakze nie
zalozono ,,Ewidencji przyjecia urzadzenia do depozytu” oraz nie wyznaczono funkcjonariusza do
jej prowadzenia.

Przyjeta w Referacie Techniki i Obserwacji i Referacie Operacyjno-Rozpoznawczym
forma realizacji obowigzku ograniczenia w zakresie korzystania przez funkcjonariuszy
z prywatnych urzadzen do komunikacji elektronicznej, polegajgca na sktadaniu o$wiadczen nie
pozwala na pelng realizacje zapiséw art. 203 ust 1 ustawy o Krajowej Administracji Skarbowe;j.
Zgodnie bowiem z powyzszym zapisem funkcjonariusz ma obowigzek dokonaé zgloszenia
urzadzenia przed kazdym rozpoczeciem stuzby zgodnie z obowigzujgcym go rozkladem czasu
stuzby, podajac réwnoczesnie dane identyfikujace to urzadzenie.

W zakresie czynnosci podejmowanych w zwigzku z ewidencjonowaniem urzadzen
stuzacych do komunikacji elektronicznej przez funkcjonariuszy Dziatu Realizacji i Stuzby

Dyzurnej stwierdzono przypadki: nie zglaszania w przypadku urzadzen z funkcjg Dual SIM
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drugiego indywidualnego miedzynarodowego numeru identyfikujgcego telekomunikacyjne
urzadzenie (IMEI), zgloszenia urzadzen nie bedacych w danym dniu w posiadaniu
funkcjonariusza, btgdnego wpisania danych.

Wygenerowany z SPD - EKS (Ksigzka Stuzby) raport - Urzgdzenia funkcjonariuszy
wykazal wystepowanie zgloszen, w ktorych nie sa wypenione kolumny dot. urzadzen do
komunikacji elektronicznej Stuzba od i Stuzba do oraz zgloszen, w ktorych migdzy godzina
dokonania przypisu, a godzing Stuzba od wystgpuje przerwa czasowa diuzsza niz 30 minut.
Stwierdzone rozbieznoéci pomiedzy rzeczywistym czasem stuzby a zapisami w raporcie
wygenerowanym z SPD-EKS  wynikaja z funkcjonalnosci systemu oraz przyjetego
w kontrolowanej komérce rozwigzania organizacyjnego. Jednakze wyzej opisane niezgodnosci ze
stanem faktycznym nie zostaly udokumentowane poprzez sporzadzenie podpisanej notatki
stuzbowej zgodnie z wytycznymi zawartymi w Procedurze stosowania rejestru zgtaszanych
prywatnych urzadzen stuzacych do komunikacji elektronicznej.

Analiza o$wiadczen skladanych przez funkcjonariuszy Referatu Techniki i Obserwacji
i Referatu Operacyjno-Rozpoznawczego wykazata, poza bigdami pisarskimi, przypadki
wpisywania btednych podstaw prawnych. Dodatkowo stwierdzono, ze w Referacie Operacyjno-
Rozpoznawczym funkcjonariusze nie aktualizuja niezwlocznie oswiadczen w razie zmiany
urzadzenia.

W  zakresie czynnosci podejmowanych w ramach nadzoru w zwigzku
z ewidencjonowaniem urzadzen stuzacych do komunikacji elektronicznej przez funkcjonariuszy

w kontrolowanych komoérkach nie byfy prowadzone kontrole funkcjonalne.

Dzialalno$¢ jednostki w kontrolowanym zakresie nalezy oceni¢ pozytywnie

z nieprawidlowosciami.

/

 ZALECENIA

<\1. Dokona¢ analizy wewngtrznych uregurlowar’l dotyczacych kontrolowanego obszaru oraz
_doprowadzi¢ do ich uaktuglnienia.r."‘f-* o

2. Riételnie prowadzié elektronicznrz} Ewidencje prywatnych urzadzen stuzacych do
komunikacji elektronicznej w szczegc’)lnoééi w przypadku urzadzen z funkcja Dual SIM
wpisywa¢ dwa nr IMEIL, do ewidencji zglasza¢ tylko urzqdzeﬁia brywatne, wpisywacé

poprawne dane urzadzen elektronicznych. Natomiast rozbieznosci pomigdzy
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rzeczywistym czasem przebiegu shuzby i posiadaniem prywatnych urzadzen a zapisami
w raporcie wygenerowanym z SPD-EKS, dokumentowaé zgodnie z wytycznymi
zawartymi w Procedurze stosowania rejestru zgtaszanych prywatnych urzadzen shuzacych
do komunikacji elektroniczne;.

3. W komorkach wytaczonych ze stosowania elektronicznej ewidencji prywatnych urzadzen
stuzacych do komunikacji elektronicznej (SPD-EKS) rozpoczaé prowadzenie ewidencji
pozwalajagcy na dokonywanie zgloszen urzadzen przed kazdym rozpoczeciem stuzby.
Zgodnie z zaleceniami Ministerstwa Finanséw z marca 2015 r. (dot. wykonania
Rozporzgdzenia Ministra Finansow w sprawie zakresu danych identyfikujgcych prywatne
przenosne urzqdzenia sluzqce do komunikacji elektronicznej), ewidencje zglaszanych
urzadzen nalezy przekazywac do komarki kontroli wewnetrzne;.

4. Weryfikowa¢ prawidlowos¢ ewidencjonowania urzadzen stuzacych do komunikacji -
elektronicznej na etapie przyjmowania zgtoszenia przez bezposredniego przelozonego

poréwnujgc dane identyfikacyjne urzadzenia z danymi zawartymi w zgloszeniu.

POUCZENIE
Naczelnik Swietokrzyskiego Urzedu Celno-Skarbowego w Kielcach, na podstawie art. 52
ust. 5 ustawy o kontroli w administracji rzadowej, ma prawo przedstawi¢ w terminie 3 dni

roboczych od dnia otrzymania niniejszego sprawozdania stanowisko do sprawozdania z kontroli.
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